Р Е Ш Е Н И Е

по результатам рассмотрения жалобы 

….
Дело № 46-К-2013                                                                               г.Чебоксары
Резолютивная часть решения оглашена 27 марта 2013 года.

Решение изготовлено в полном объеме  01 апреля 2013 года.


Комиссия Управления Федеральной антимонопольной службы по Чувашской Республике - Чувашии по контролю в сфере размещения заказов, созданная на основании приказов Чувашского УФАС России от 01.08.2012 № 300 в составе:
Винокуровой Н.Ю.- заместителя руководителя-начальника отдела



              товарных рынков  (председатель комиссии);

Чагиной Г.В.          - начальника отдела  контроля  за размещением 




    заказов и торгов Чувашского УФАС  России  (член   



    комиссии);


Шевченко А.В.      – ведущего специалиста-эксперта отдела контроля 
 за размещением заказов и торгов Чувашского УФАС России (член комиссии)

в присутствии представителей:


заказчика муниципального бюджетного учреждения «Управление жилищным фондом города Чебоксары»:

Тимофеевой Анастасии Васильевны, по доверенности от 09.01.2013 исх.№02,

общества с ограниченной ответственностью «Центр информационной безопасности»:

Иванова Александра Валерьевича – директора,


рассмотрев жалобу …, Заявитель) о нарушении заказчиком муниципальным бюджетным учреждением «Управление жилищным фондом города Чебоксары» Федерального закона от 21 июля 2005 №94-ФЗ «О размещении заказов на поставки товаров, выполнение работ, оказание  услуг для государственных и муниципальных нужд» (далее - Закон о размещении заказов),
УСТАНОВИЛА:

В Управление Федеральной антимонопольной службы по Чувашской Республике - Чувашии 20.03.2013 поступила жалоба ... на действия муниципального бюджетного учреждения «Управление жилищным фондом города Чебоксары» (далее – МБУ «Управление жилфондом г.Чебоксары») при проведении открытого аукциона в электронной форме на совершенствование подсистем обработки информации в МБУ «Управление жилищным фондом города Чебоксары» (изв. №0315300000113000005).


…. в жалобе заявляет, что документация об аукционе в электронной форме составлена с нарушениями Закона о размещении заказов. Так, Заказчиком установлено требование о наличии лицензии ФСТЭК России «на деятельность по разработке и (или) производству средств защиты конфиденциальной информации», что, по мнению Заявителя, нарушает часть 1 статьи 17 Закона о защите конкуренции и часть 5 статьи 41.6 Закона о размещении заказов.
Представители МБУ «Управление жилфондом г.Чебоксары» и ООО «Центр информационной безопасности» нарушения законодательства о размещении заказов не признали и сообщили, что данное требование обосновано предметом муниципального заказа – «Совершенствование подсистем обработки информации», что подразумевает собой выполнение работ по повышению уровня защищенности информационных систем, в которых обрабатывается защищаемая информация. Согласно пункту 4 Технического задания Раздела III документации об аукционе в электронной форме исполнителем должна быть обеспечена установка и настройка программного комплекса обнаружения атак на выделенный сервер Заказчика. Программный комплекс обнаружения атак должен:
- обнаруживать атаки в сетевом трафике;

- обнаруживать эпидемии сетевых червей;

- обнаруживать аномальную активность и предупреждать об этом администратора безопасности.

Таким образом, в аукционной документации закреплено, что необходимо не только предоставление программных продуктов в Управление, но и совершенствование системы защиты путем объединения их в единый программный комплекс, т.е. требуется разработка средств защиты информации.

Если организация разрабатывает или производит средства защиты информации, не являющейся государственной тайной, то такие виды деятельности подлежат обязательному лицензированию. В соответствии с требованиями ФСТЭК, лицензия на деятельность по разработке и производству средств технической защиты конфиденциальной информации выдается соискателям лицензии, удовлетворяющим лицензионные требования на ТЭКИ и имеющим на законных основаниях средства проектирования, разработки и производства средств защиты информации.

Кроме этого в организации должна быть в наличии система производственного контроля, включающая в себя правила и процедуры проверки и оценки системы разработки (производства) средств защиты информации, учёта изменений, вносимых в ПКД на разрабатываемую (производимую) продукцию, учета готовой продукции.

В соответствии с Постановлением Правительства РФ №171 от 03.03.2012 «О лицензировании деятельности по разработке и производству средств защиты конфиденциальной информации», обязательному лицензированию подлежит деятельность юридических лиц и предпринимателей по разработке и производству средств защиты конфиденциальной информации.

Таким образом, данную доработку вправе осуществлять организация, имеющая соответствующую лицензию на деятельность по разработке и (или) производству средств защиты.

Наличие единого интерфейса управления всеми компонентами комплексной системы защиты позволит МБУ «Управление жилищным фондом города Чебоксары» не увеличивать технический персонал по обслуживанию разнородных компонентов, а иметь единую платформу отчетности и мониторинга. В этом заключен один из аспектов по совершенствованию подсистем обработки информации - не просто поставка программных продуктов, а получение за счет их синергии нового качественного подхода к комплексной и эффективной защите информационных ресурсов.

На основании вышеизложенного, представитель Заказчика считает жалобу ... необоснованной. Кроме того, ... не является участником размещения вышеуказанного заказа, за разъяснениями требований аукционной документации не обращался.
Изучив представленные документы, заслушав пояснения лиц, участвующих  в рассмотрении дела, Комиссия Чувашского УФАС России по контролю в сфере размещения заказов приходит к следующему.
Извещением № 0315300000113000005, размещенным на официальном сайте www.zakupki.gov.ru 04 марта 2013 года, муниципальное бюджетное учреждение «Управление жилищным фондом города Чебоксары» объявило о проведении открытого аукциона в электронной форме на совершенствование подсистем обработки информации в МБУ "Управление жилищным фондом города Чебоксары" с начальной (максимальной) ценой контракта 655 769,42 руб.

Аукцион проведен на электронной торговой площадке ОАО «Единая электронная торговая площадка» (http://www.etp.roseltorg.ru).
В соответствии с частью 5 статьи 41.6 Закона о размещении заказов документация об открытом аукционе в электронной форме должна содержать требования к участникам размещения заказа, установленные в силу статьи 11 указанного Закона (соответствие требованиям, устанавливаемым в соответствии с законодательством Российской Федерации к лицам, осуществляющим поставки товаров, выполнение работ, оказание услуг, являющихся предметом торгов; непроведение ликвидации участника размещения заказа; неприостановление деятельности участника размещения заказа; отсутствие у участника размещения заказа задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня  и т.д.) (части 1-3 статьи 11 Закона о размещении заказов).
В соответствии с частью 4 статьи 11 Закона о размещении заказов кроме указанных в частях 1 - 3 настоящей статьи требований Правительство Российской Федерации, заказчик, уполномоченный орган не вправе устанавливать иные требования к участникам размещения заказа.


Во исполнение указанных норм  Заказчиком в пункте 1.4 Информационной карты по рассматриваемому аукциону  предусмотрены обязательные требования к участникам размещения заказа, а именно наличие следующих лицензий:

- на право осуществления деятельности по технической защите конфиденциальной информации;

- на деятельность по разработке и (или) производству средств защиты конфиденциальной информации;

- на право распространения шифровальных (криптографических) средств;

- на право осуществления технического обслуживания шифровальных (криптографических) средств;

- на осуществление предоставления услуг в области шифрования информации, не содержащей сведений, составляющих государственную тайну.

Как установлено из материалов дела Техническое задание Раздела III документации об аукционе в электронной форме включает в себя следующие услуги:
· разработку локально-правовых актов и организационно-распорядительных документов по защите персональных данных;

· поставку и установку программного обеспечения и технических средств;

· документальное обеспечение деятельности с использованием СКЗИ;

· монтаж и настройка корпоративной системы обнаружения и мониторинга сетевых атак;

· обеспечение функционала по корректировке нормативно-распорядительной документации по защите персональных данных.

Таким образом,  в документации об аукционе ничего не говорится о разработке,  производстве средств защиты конфиденциальной информации.
В соответствии с  пунктами 4,  5  статьи 12  Федерального закона от 04.05.2011г.   № 99-ФЗ  «О лицензировании отдельных видов деятельности» лицензированию подлежат виды деятельности:

4) разработка и производство средств защиты конфиденциальной информации;

5) деятельность по технической защите конфиденциальной информации.
Согласно пункту 3 Постановления Правительства от 03.03.2012 №171 "О лицензировании деятельности по разработке и производству средств защиты конфиденциальной информации" при осуществлении деятельности по разработке и производству средств защиты конфиденциальной информации лицензированию подлежат следующие виды работ:
а) разработка средств защиты конфиденциальной информации, в том числе:

- технических средств защиты информации;

- защищенных технических средств обработки информации;

- технических средств контроля эффективности мер защиты информации;

- программных (программно-технических) средств защиты информации;

- защищенных программных (программно-технических) средств обработки информации;

- программных (программно-технических) средств контроля защищенности информации;

б) производство средств защиты конфиденциальной информации, в том числе:

- технических средств защиты информации;

- защищенных технических средств обработки информации;

- технических средств контроля эффективности мер защиты информации;

- программных (программно-технических) средств защиты информации;

- защищенных программных (программно-технических) средств обработки информации;

- программных (программно-технических) средств контроля защищенности информации.
Согласно коммерческим предложениям, направленные Заказчиком, к поставке программно-аппаратного средства защиты информации подлежит продукт ПО «ЗАСТАВА-Офис», который выпускает компания «ЭЛВИС-ПЛЮС». Продукты ЗАСТАВА сертифицированы ФСТЭК России по 2-му классу защищенности межсетевых экранов и 2-му уровню контроля отсутствия недекларированных возможностей, а также  по 3-му классу защищенности межсетевых экранов и 3-му уровню контроля отсутствия недекларированных возможностей согласно РД Гостехкомиссии России. Согласно официальному сайту «ЭЛВИС-ПЛЮС» www.elvis.ru Компания имеет лицензию ФСТЭК России № 1013 от 11.05.2012 г. на деятельность по разработке и производству средств защиты конфиденциальной информации, которая разрешает разработку и производство средств защиты конфиденциальной информации.
Данные документы свидетельствуют о том, что в указанном случае, Заказчик покупает готовый продукт, а не разрабатывает средство защиты конфиденциальной информации.
Таким образом, Заказчиком неправомерно включено требование о наличии лицензии на деятельность по разработке и (или) производству средств защиты конфиденциальной информации, так как Заказчик в техническом задании не предусматривает разработку средств защиты конфиденциальной информации. Следовательно, доводы Заявителя об ограничении количества участников размещения заказа путем включения в документацию об аукционе излишних требований обоснованные, и Заказчиком нарушена часть 4 статьи 11 Закона о размещении заказов.


При таких обстоятельствах, Комиссия Управления Федеральной  антимонопольной службы по Чувашской Республике - Чувашии по контролю в сфере размещения заказов на основании  части 6 статьи 60  Федерального закона от 21 июля 2005 №94-ФЗ «О размещении заказов на поставки товаров, выполнение работ, оказание  услуг для государственных и муниципальных нужд» 
РЕШИЛА:

1. Признать жалобу ... обоснованной.




2. Признать в действиях Заказчика – муниципального бюджетного учреждения «Управление жилищным фондом города Чебоксары»  нарушение части 4 статьи 11 Федерального закона от 21 июля 2005 №94-ФЗ «О размещении заказов на поставки товаров, выполнение работ, оказание  услуг для государственных и муниципальных нужд» при проведении открытого аукциона в электронной форме на право заключения гражданско-правового  договора на право заключения государственного контракта на выполнение работ  «Совершенствование подсистем обработки информации в МБУ «Управление жилищным фондом города Чебоксары» (изв. №0315300000113000005).


3. Выдать предписание Заказчику – муниципальное бюджетное учреждение «Управление жилищным фондом города Чебоксары» об устранении нарушений части 4 статьи 11 Федерального закона от 21 июля 2005 №94-ФЗ «О размещении заказов на поставки товаров, выполнение работ, оказание  услуг для государственных и муниципальных нужд» путем внесения изменений в документацию об аукционе в электронной форме на право заключения государственного контракта на выполнение работ  «Совершенствование подсистем обработки информации в МБУ «Управление жилищным фондом города Чебоксары» (изв. №0315300000113000005).

4.  Направить материалы дела должностному лицу Чувашского УФАС России, уполномоченному на составление протокола об административном правонарушении. 

Председатель Комиссии                                                             Н.Ю.Винокурова

Члены Комиссии       





            Г.В.Чагина









            А.В. Шевченко


Примечание:
Решение Комиссии Чувашского УФАС России по контролю в сфере размещения заказов



 может быть обжаловано в судебном порядке в течение трех месяцев со дня его 



принятия (часть 9 статьи 60 Закона о размещении заказов).
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